Sécurité Numeérique
lors d’un avortement

Un guide pour proteger votre confidentialité
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Vous cherchez des informations

sur l'avortement, mais vous étes

préoccupee par la confidentialite
de vos activités en ligne ?

Vous n’étes pas seule !

L'acces aux services d'avortement peut s'averer
difficile, particulierement dans les régions ou l'acces
est restreint, mais il est essentiel de rester informée et
de préserver votre securité numerique. Nous avons prepare
des conseils pratiques pour vous aider a protéger votre
vie privee tout au long du processus.

C'est parti !
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1.

Recherche de services ou d'informations

sur l'avortement en ligne

I est important de savoir que les navigateurs Internet ne sont pas privés. Les
grandes entreprises technologigues enregistrent vos activités en ligne et les
utilisent pour vous proposer des publicités ciblées. Ces données peuvent étre
communiquées aux autorités si elles en font la demande (bien qu'elles aient
généralement besoin d'un mandat).

Que pouvez-vous faire pour vous protéger ?
« Utiliser un VPN rendra votre navigation internet plus sécurisée et privée.

o Un VPN (réseau privé virtuel) chiffre vos données et masque votre adresse IP,
protégeant ainsi votre activité de navigation, votre identite et votre localisation.


https://protonvpn.com/fr/free-vpn
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Si vous recherchez plus de confidentialité et d'autonomie, le VPN est
la solution idéale.

Remarque : Le chiffrement est une technologie qui protege les donnees

en les transformant en un code secret, accessible uniqguement avec
une clé numérique unique.

Utilisez un navigateur axe sur la confidentialité comme Firefox Focus, Tor Browser

ou DuckDuckGo. Si vous ne pouvez pas en télécharger un, vous pouvez utiliser
le mode navigation privee pour empécher votre navigateur d'enregistrer votre

historique de navigation, vos cookies et les données de votre site, afin de
préserver la confidentialité de vos activités sur les appareils partagés. Ce
mode n'empéche pas totalement le suivi, mais il reduit le stockage des
données. Lorsque vous avez terming, il vous suffit de fermer la fenétre
navigation privée pour mettre fin a la session.

Sur la plupart des navigateurs de bureau, vous trouverez l'option de
navigation privée en haut a droite en cliquant sur les trois points ou tirets,
puis en sélectionnant "Nouvelle fenétre de navigation privée". Sur Safari,
cliguez sur “Fichier” dans la barre de menu et choisissez "Nouvelle

fenétre privee".
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https://www.mozilla.org/fr/firefox/browsers/mobile/focus/
https://www.torproject.org/fr/download/
https://duckduckgo.com/
https://www.computerworld.com/article/1719851/how-to-go-incognito-in-chrome-firefox-safari-and-edge.html#:~:text=The%20easiest%20way%20to%20open,Incognito%20Window%20from%20the%20list.
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navigation privée

Cela fonctionne également sur les navigateurs mobiles : appuyez sur les trois
points ou tirets et sélectionnez "Nouvel onglet privé". Sur Safari, appuyez sur
I'icone des onglets et sélectionnez "Privé" pour ouvrir un nouvel onglet

en navigation privée.

navigation
navigation : privée
m Obl Ie O3 naviga :h vous avez démarré
une session
incognito _ R —

Désactivez votre identifiant publicitaire mobile et refusez les publicités ciblées.
Les entreprises comme Google et Meta (Meta étant le propriétaire de Facebook,
Instagram et WhatsApp) suivent vos activités en ligne pour afficher des publicités
ciblées ; les bloquer renforce votre confidentialité sur ces plateformes.

Pour supprimer votre identifiant publicitaire sur les appareils Android, accédez
a Parametres > Confidentialite > Publicité. Appuyez sur « Supprimer l'identifiant
publicitaire » et confirmez. Cela empéchera les applications d'y accéder a


https://www.eff.org/deeplinks/2022/05/how-disable-ad-id-tracking-ios-and-android-and-why-you-should-do-it-now?language=fr
https://www.allconnect.com/blog/how-to-stop-google-and-facebook-ads
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I'avenir. Il se peut que cette option ne soit pas disponible sur les anciennes

versions d'Android. Si vous ne la trouvez pas, allez dans les parametres de

confidentialité pour réeinitialiser votre identifiant publicitaire et demander

aux applications de ne pas vous suivre.

o Sur les appareils Apple, lorsque vous installez une nouvelle application,

celle-ci peut demander l'autorisation de vous suivre. Pour gérer cela, allez

dans Réglages > Confidentialité > Suivi et vous pourrez désactiver le suivi

pour les applications individuelles que vous avez precedemment autorisees.
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Les grandes entreprises technologiques ont rendu plus difficile I'acces a
des informations sur l'avortement securise. Vérifiez toujours les informations

et la reputation des services d'avortement que vous trouvez en ligne, car |l
existe de nombreux escrocs et de fausses cliniques (comme les centres
de grossesse en crise).

Si les instructions semblent absurdes, y compris de longues périodes de jelne
et des exercices physiques intenses, méfiez-vous. Pendant un avortement par
pilules, il est important de bien manger et de s'hydrater.

L'avortement est une procédure tres sire. Si les informations ne mettent en
avant que les risques ou sont remplies d'images de feetus, il pourrait s'agir
d'une fausse clinique.


https://www.reprouncensored.org/research/bing
https://vimeo.com/1012933547?share=copy
https://www.arcc-cdac.ca/etude-cpc-8mars-2023/?lang=fr
https://www.arcc-cdac.ca/etude-cpc-8mars-2023/?lang=fr
https://lapilule.org/before/
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Que faire lorsque vous contactez:

des organisations, conseillers, prestataires d'avortement ou

cliniques via des services de messagerie (en ligne)

Vos messages SMS peuvent étre lus par des membres de votre famille, votre
partenaire ou méme des amis s'ils ont acces a votre télephone ou a votre facture
telephonique. Lorsque vous utilisez des services de messagerie, sachez que méme si
VOuS supprimez vos messages, ils peuvent rester stockes et étre communiqués aux
autorités sur demande (bien que cela nécessite généralement un mandat).

Comment pouvez-vous vous proteger ?

« Utilisez un code PIN ou un mot de passe fort sur vos appareils. Si possible, créez
un mot de passe alphanumérique, mélangeant majuscules et minuscules.
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Evitez d'utiliser X (anciennement Twitter), Tiktok, Facebook et Instagram pour
des conversations sensibles.

Si possible, utilisez Signal, une application a but non lucratif, sécurisée et
independante pour les messages et les appels, qui ne stocke pas les images sur
votre appareil. N'oubliez pas d'activer les messages éphémeres dans Parametres >
Confidentialité > Messages éphémeres. Si vous utilisez un appareil i0S, désactivez
egalement l'option “Afficher les Appels dans Récents” dans Reglages.

Signal N Signal Parametres Confidentialité Messages
§: s ohéme
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& e — — Paramatres g — désactivé
\ 1 jou
Messages ephemeérs \"-""",,-
% .‘ ‘ ‘Q{) 1 %r%ﬁe
‘ - ‘ - & Confidentialité ~ 1 heure
1 minute
‘ ——— ‘ temps persannﬁlisé
BEEE : $

Pour envoyer des messages ou passer des appels avec des numéros
ordinaires, utilisez un téléphone prépayé ou un service VOIP (type de
service téléphonique via internet) au lieu de votre téléphone personnel
(vous pouvez essayer une application comme Hushed).

Si cela n'est pas possible, les appels et messages via des applications
comme Signal, WhatsApp ou Telegram sont chiffres et plus securisés que
les appels téléphoniques et SMS ordinaires.



https://signal.org/fr/
https://www.fcc.gov/general/voice-over-internet-protocol-voip#:~:text=Voice%20over%20Internet%20Protocol%20(VoIP)%2C%20is%20a%20technology%20that,(or%20analog)%20phone%20line.
https://hushed.com/
https://signal.org/fr/
https://www.whatsapp.com/privacy?lang=fr
https://www.telegram.org/?setln=fr
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N'oubliez pas de configurer les messages éphemeres pour toutes ces

conversations, y compris avec des amis proches et la famille, ou méme lors de
discussions avec Ally, notre chatbot dedie a I'avortement, sur WhatsApp.

Allez dans Parametres > Confidentialité et appuyez sur "Délai avant disparition'.
Sélectionnez 24 heures ou 7 jours.

Chats Parametres Confidentialité Délai avant

C a) o disparition
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‘ Fjours
‘ = — Diélal avamt dﬂsjpaﬂti-nnb_ 90 jours
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BEEE ¢« 2 ¢ L 9 $5 C 9 G\ 9 &

N'enregistrez pas les contacts des prestataires sur votre telephone. Si vous devez
enregistrer le contact, utilisez un nom aleatoire qui n‘attire pas l'attention. Sur
WhatsApp, vous pouvez également verrouiller la conversation.

Sur Android : Appuyez longuement sur la conversation que vous souhaitez
verrouiller. Appuyez sur les trois points en haut a droite, puis sur “ Verrouiller
la discussion”. Vous pouvez aussi créer un code secret pour accéder a cette
conversation.

Sur i0S : Maintenez la conversation enfoncée pour afficher différentes options,
dont “Verrouiller la discussion”.


https://faq.whatsapp.com/5590979194321336/?helpref=uf_share&cms_platform=web
https://bit.ly/AllyFrench
https://faq.whatsapp.com/764072925284841/?cms_platform=web&cms_id=764072925284841&draft=false
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Lors de I'envoi de courriels, utilisez une adresse email secondaire qui n'est liée
a aucun de vos comptes existants, puis supprimez-la apres utilisation. Vous
pouvez creer un compte sur ProtonMail, qui chiffre tous vos emails. Cela

signifie que méme les administrateurs de ProtonMail ne peuvent pas
accéder a leur contenu. Les messages recus d'autres fournisseurs
(comme Gmail, Hotmail) sont également chiffrés immédiatement.

Fvitez de prendre et de partager des captures d'écran de ces conversations ou
de sauvegarder des images compromettantes sur votre appareil. Vous pouvez
également utiliser la fonction vue unique sur WhatsApp pour envoyer des images

et des messages vocaux, garantissant leur disparition du chat apres ouverture
par le destinataire.

Sélectionnez “vue unique " a chaque envoi de message vocal, photo ou vidéo

Attention : Lors du paiement pour des services d'avortement ou des soins
medicaux, essayez d'utiliser des especes pour éviter que les paiements par carte


https://proton.me/fr/mail
https://faq.whatsapp.com/578442220724722/?helpref=faq_content&cms_platform=android
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ou les virements bancaires ne soient tracés. Si une carte prépayee est disponible
dans votre pays, elle peut étre une bonne option.

Remarque : Utilisez-vous votre navigateur pour contacter des
prestataires d'avortement ? Protégez votre securité numerique et
votre vie privee en suivant les mesures de sécurité de l'étape 1 :
utilisez un navigateur axe sur la confidentialité, naviguez en mode

navigation privée ou désactivez les publicités ciblees.

11
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3.

Accéder aux services d’avortement

(en consultant un prestataire, en obtenant des pilules abortives, etc.)

Lorsque vous accédez a des services davortement, il est probable que vous ayez
votre téléphone mobile avec vous. Cependant, votre télephone émet des signaux,
ce qui signifie que votre emplacement peut étre suivi. Les opérateurs de téléphonie
mobile peuvent fournir ces informations aux autorités si elles en font la demande.

Que pouvez-vous faire pour vous protéger ?

* Votre téléphone peut étre suivi par son signal réseau, le Wi-Fi, le GPS, le Bluetooth,
et d'autres méthodes. La meilleure option est d'eteindre completement votre
teléephone et d'étre accompagnée d'une personne de confiance.

12
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» Si ce n'est pas possible, envisagez au moins de désactiver le partage
de votre localisation :

o Sur Android, allez dans Parametres, tapez sur “Localisation *, cliquez sur
"Accéder a ma localisation” et désactivez-la.

o Sur I0S, allez dans Parametres, puis tapez sur “Confidentialité et securite
et désactivez "Services de localisation .

Localisation ¢ Localisation

Ma localisation &5 IMa localisation

Paramétres < Confidentialité

»

Q) confidentialité

Localisation &

< Parameétres < Confidentialité < Localisation < Localisation

D Cnnﬁdentiali% Ln‘.‘lni.rznliﬁ:atlil:mSD Ma localisation % Ma localisation

F Ty e '\
% Applications Applications

© Si vous vous deplacez en voiture et que vous n'étes pas sur qu'elle dispose
d'une technologie permettant de suivre votre position, envisagez d'utiliser
les transports en commun ou de vous garer loin de l'endroit ou vous
devez vous rendre.

13
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* Pensez a désactiver la reconnaissance faciale ou I'empreinte digitale, surtout en
cas de risque de saisie de votre appareil.

“ Sur Android, allez dans Parametres, puis “Biométrie et mot de passe ’,
choisissez “Empreinte digitale " et/ou "Reconnaissance faciale *, entrez
votre mot de passe, puis désactivez ces options.

O Vé . " n 4 N ]
Sur 10S, allez dans Réglages, puis “Face ID et code *, accédez a "Utiliser Face
ID" et désactivez “ Déverrouillage de I'iPhone * ou “ Déverrouillage de l'iPad”.

” Biométrie
S st motde passe

Z Reconnalssance < Reconnaissance

faciale

Parameétres eirp

Blométrie
et mol de passe &

Reconnaisszance faclale n

.

% L o L i L
Parameétres Entrer le mot de passe Face |D et code Face ID et code
~ )
o Entrer le DiiverroullEage de IiPhons % Déwerroullage de NiFhons
) mot de passe 5 \
1 2 3
4 5 % 6
aees =
0
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Si possible, evitez d'utiliser des applications de navigation comme Google Maps ou
Waze pour vous rendre a l'adresse. Si ce n'est pas possible, assurez-vous qu'elles
ne conservent pas votre itinéraire dans leur historigue.

Si nécessaire, vous pouvez nettoyer vos donnees sur Google Maps en ouvrant

I'application, en tapant sur votre photo de profil ou initiales. Cliquez sur "Vos
donnees” dans Maps, puis "Activite sur le Web et les applications : Voir et
supprimer l'activité’. Lorsque vous voyez les entrees que vous souhaitez
supprimer, appuyez sur "Supprimer".
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| 1 C‘ _— | de cetle aclivité
et '@j — — : 9 Adresse i

llllllllllllll l:;lm
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Sivous cherchez une alternative plus sire, essayez OsmAnd, une application de

cartographie hors ligne qui n'enregistre pas vos donnees.

Partagez ces informations avec toute
personne qui pourrait en avoir besoin.

Ensemble, rendons 1'acces a
I'avortement plus stir pour tout le monde !

15


https://support.google.com/maps/answer/3137804?hl=fr&co=GENIE.Platform%3DAndroid&sjid=2378296211083821869-SA
https://osmand.net/
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Cet outil a été creé en partenariat entre LaPilule.org et Cyber Collective.

LaPilule.org est une communauté en ligne géerée par des personnes dévouées qui croient que tout le
monde, quel que soit I'endroit ou elles vivent, devrait avoir acces a une option d'avortement sans risque.

www.lapilule.org

Cyber Collective permet aux gens de se sentir plus en sécurité et en confiance dans leurs expériences

numeériques MAINTENANT, afin que nous puissions avoir un avenir meilleur. www.cybercollective.org

lllustrations et conception graphique par Ana Ibarra. www.behance.net/anafriedbanana
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